Temeljem Zakon o provedbi Opce uredbe o zastiti podataka (EU) 2016/679 i Statuta Skole, Skolski
odbor OS "Ivo Dugandzi¢-Misi¢", Komin, Bana Josipa Jelaci¢a 13, 20344 Komin na sjednici odrzanoj
dana 21. ozujka 2019. godine donosi

PRAVILNIK O ZASTITI PODATAKA

L. OPCE ODREDBE

Clanak 1.
Ovim Pravilnikom (dalje u tekstu: Pravilnik) Skola 0S "Ivo Dugandzi¢-Migi¢", Komin (dalje u tekstu:
Skola) regulira nacin postupanja djelatnika Skole s osobnim podacima pojedinca.

Clanak 2.
Ovaj Pravilnik je uskladen s odgovaraju¢im stavkama donjih dokumenata:

e Opca uredbe o zastiti podataka (EU) 2016/679 (U daljem tekstu: Uredba),

e Zakon o provedbi Opce uredbe o zastiti podataka,

e Zakon o odgoju i obrazovanju u osnovnoj i srednjoj Skoli/Zakon o strukovnom
obrazovanju/Zakonom o predskolskom odgoju i obrazovanju/Zakon o
muzejima/Zakon o kazalistima

e Zakon o racunovodstvu,

e Zakon o radu,

e Zakon o arhivskom gradivu i arhivima,

Clanak 3.
Ovaj Pravilnik konkretizira obveze Skole navedene u dokumentu: Politika zastite privatnosti. Za sve &to
u Pravilniku nije navedeno se treba referirati na navedenu Politiku, a ako ni tamo nije navedeno treba
se referirati na Uredbu.

Clanak 4.
Izrazi koji se koriste u ovom tekstu, a imaju rodno znacenje odnose se jednako na muski i Zenski rod.

II. PODACI
Clanak 5.
Osobni podaci koje Skola obraduje sadrze:
e Podatke ucenika i kandidata za upis u Skolu te ¢lanova njihovih obitelji,
e Podatke zaposlenika i kandidata za zaposljavanje te ¢lanova njihovih obitelji,
e Podatke o uspjesnosti i rezultatima ucenika,
e Podatke o radu, o primanjima i odbicima djelatnika.

Clanak 6.
Za unos pojedinih grupa osobnih podataka, odgovarajuc¢im zakonom je odredena obveza Skole da
koristi obrade:

Za ucenike: e-matica,

Za zaposlenike: Registar zaposlenih,

Za obracun plaée zaposlenika: Centralni obracun plaéa (COP),
Za pracenje rezultata ucenika: e-dnevnik.

Za sveukupnu ispravnost, to¢nost i pravovremenost podataka u navedenim obradama odgovoran je
Ravnatelj Skole. Za svaku od navedenih obrada suodgovoran je Zajednicki voditelj obrade.

Clanak 7.
Administrator Skole je zaduZzen za unos donjih grupa podataka u e-maticu:
e Podaci o ukljuc¢ivanju Skole u e-maticu,
e Podaci o strukturi obrazovnog dijela Skole,
e Unos i odrzavanje podataka o ucenicima i njihovoj obitelji,
e Unos i odrzavanje podataka o pripadnosti u¢enika razredu i odjeljenju,
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Clanak 8.
Tajnik $kole je zaduzen za unos i odrzavanje podataka zaposlenika Skole i njihovih obitelji u:

e Registru zaposlenih,
e Osobnim dosjeima zaposlenika.

Tajnik skole je zaduzen za ispravnost, to¢nost, pravovremenost i sigurnost Osobnih dosjea
zaposlenika.

Clanak 9.
Racunovoda Skole je zaduZen za unos podataka potrebnih za obrac¢un plaéa u obradu: COP. COP koristi
podatke iz Registra zaposlenih, stoga su preduvijet za ispravan Obracun placa ispravni azurni podaci u
Registru zaposlenih.

Clanak 10.
Za sveukupnu pravilnost, toCnost i pravovremenost podataka upisanih u Registar zaposlenih te za
ispravnost obracuna pla¢a odgovoran je Ravnatelj Skole.

Clanak 11.
Osim navedenih grupa podataka Skola povremeno prikuplja i obraduje dodatne grupe osobnih
podataka:

e Podatke o kandidatima u svrhu moguceg zaposljavanja,
e Podatke o ucenicima iz drugih skola u svrhu privremenog zaposljavanja posredstvom
ucenickog servisa.

Za prikupljanje gornjih grupa podataka zaduzen je tajnik (eventualno: administrativni referent).

III. OBRADE
Clanak 12.
Obveze djelatnika za postupanje s Obradama u skladu s GDPR-om su u ovom Pravilniku konkretizirane
putem navedenih povezanih dokumenata, sadrzanih u navedenim tabelama u prilozima. Ti dokumenti
su:

Uputa: Postupanje s GDPR Obrascima (Prilog 1.),

Obrazac: Popis obrada (Prilog 2.),

Obrazac: Karton obrade (Prilog 3.),

Obrazac: Karton uredaja (Prilog 4.),

Obrazac: Evidencija obrada djelatnika (Prilog 5.),

Obrazac: Pregled zaduZenja radnika (Prilog 6.),

Obrazac: Smjestaj uredaja i povezanost na mrezu (Prilog 7.),
Obrazac: Prava pristupa obradama (Samo za ravnatelja) (Prilog 8),
Obrazac: Prava pristupa uredajima (Samo za ravnatelja) (Prilog 9),

PONOUNRAWN =

Clanak 13.
U Prilogu 1. su upute za rad sa svakim od navedenih obrazaca.
Ravnatelj je zaduzen upoznati svakog djelatnika koji pristupa odredenoj grupi osobnih podataka
0 njegovim obvezama prema uputama iz Priloga 1., i ishoditi Izjavu da je djelatnik upoznat, da
razumije, prihvaca te da ¢e se pridrzavati navedenih uputa.

Clanak 14.
Prije pokretanja nove obrade, Skola ¢e za istu formirati odgovarajuéi obrazac ,Karton obrade" koji ¢e
sadrzavati sve bitne elemente ustanovljene obrade prema predvloéku (Prilog 3.).
Za svaku od postojecih ili za novo ustanovljenu obradu Skola ¢e popuniti obrazac: ,Karton
obrade".
Isti ¢e sadrzavati sve podatke o obradi koje zahtijeva Uredba.

Clanak 15.

Ravnatelj je odgovoran za popunu, azuriranje, odrzavanje i pohranu dokumenata: ,Karton obrade" (u
daljem tekstu: Obrada), te za Cuvanje navedene evidencije.
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Clanak 16
Za obrade u kojima je Skola zakonom odredena kao ,Zajednicki voditelj obrade™ Skola je, uz
Sluzbenika za zastitu podataka, prva kontaktna tocka za sva obracanja Subjekta podataka.

Clanak 17.
Svaki djelatnik zaduzen za odredenu obradu je duzan pravovremeno obavijestiti Ravnatelja o
promjenama u karakteristikama, postavkama i okruzenju obrade za koji je zaduzen, kako bi se
Ravnatelju omogudilo azuriranje odgovaraju¢eg dokumenta ,Karton obrade".

IV. EVIDENCIJA OBRADE
Clanak 18.
Svaki djelatnik je zaduzen voditi dnevnik pristupa i postupaka obrada kojima pristupa. Dnevnik obrada
vodi u programskom obrascu: ,Evidenciju obrade®™. U navedenom obrascu djelatnik registrira:

Naziv uredaja

Naziv Obrade kojoj pristupa,

Fazu odnosno vrstu posla koju provodi u okviru odabrane obrade,
Datum i vrijeme pristupa obradi,

Datum i vrijeme dovrSetka obrade,

Eventualnu primjedbu vezanu za obradu.

Programski obrazac: , Evidencija obrade" je naveden u Prilogu 5. Pravilnika. Obrazac arhivira i ¢uva
djelatnik Cije se obrade registriraju obrascem. Postupanje s obrascem je odredeno dokumentom:
~Postupanje s GDPR Obrascima" (Prilog 1.).

V. OBVEZE DJELATNIKA SKOLE 5
Clanak 19.
Svaki djelatnik Skole koji je operator na odredenom osobnom racunalu je duzan:

Pridrzavati se obveza iz dokumenta navedenih u Clanku 2. ovog Pravilnika.

Prije pristupa obradama koje sadrze osobne podatke potpisati: Izjavu o povjerljivosti,

Pridrzavati se uputa: Postupanje s GDPR Obrascima navedenih u Prilogu 1., 5

Odmah obavijestiti Ravnatelja o eventualnim promjenama u obradama koje vodi (Clanak 17.)

Postivati upute o sigurnosti rada s racunalom,

Ugradivati na racunalo samo licencirani i legalno nabavljeni softver uz prethodno odobrenje

Ravnatelja,

e Ugraditi i odrzavati tocku povratka ,restore point" na racunalu. Ugradivati tocku povratka prije
svake instalacije novog programa ili azuriranje postojecih verzija programa,

e Ugraditi vatrozid (firewall) na racunalo i kontrolirati njegovu efikasnost,

e Periodi¢no kontrolirati i odrzavati pocetne (start-up) programe koji se aktiviraju prilikom

ukljucivanja racunala.

e Periodi¢no kontrolirati istroSenost i pouzdanost tvrdih diskova i ostalih memorijskih uredaja.

e Redovito kontrolirati azurnost antivirusne zastite i osigurati periodi¢nu provjeru racunala
obzirom na mogucnost prisustva zlocudnih dodataka,

¢ Ne pokretati vanjske memorijske uredaje privremeno priklju¢ene na racunalo prije nego se isti
provjere na moguce prisustvo zlo¢udnih dodataka,

e Ne prenositi podatke s privatnog racunala, prijenosnika, telefona ili drugog uredaja, ukoliko na

isti prethodno nije ugradena antivirusna zastita, te navedeni uredaj redovito kontroliran na

moguce prisustvo zlo¢udnih dodataka.

Koristiti iskljucivo kriptirane prijenosne memorije za prijenos osobnih podataka,

Podatke koji nisu vezani za zadacu i djelatnost Skole smjestiti na posebni folder.

Ne ugradivati i ne koristiti privatnu e-mail adresu na racunalu Skole,

Svu dolaznu elektronicku postu prethodno kontrolirati na moguce prisustvo zlo¢udnih dodataka,

Prilikom prijenosa osobnih podataka elektronickom postom, iste zastititi kriptiranjem.

Ne posjecivati nepoznate ili sumnjive web stranice,

Periodi¢no kontrolirati i otklanjati eventualno prisutne nepotrebne ,kolaci¢e" (cookies),

Bilo kakvu nenormalnu ili sumnjivu poruku kao i nenormalno ponasanje racunala prijaviti

zaduZenoj osobi ili Ravnatelju.
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Clanak 20.
Nakon prestanka prava pristupa obradama ili prekida/prestanka radnog odnosa, djelatnikova duznost
je:
e Skupa s Ravnateljem azurirati zadnje stanje obrada i uredaja kojima je imao pristup,
e Predati Ravnatelju sve prijenosne memorijske uredaje koji sadrze ili su bili sadrzani osobni
podaci Skole,
e Osigurati da se ni na jednom od uredaja kojima ima pristup, bez obzira gdje se nalaze i u ¢ijem

e su vlasnistvu, vide ne nalaze osobni podaci Sole.

VI. OBVEZE RAVNATELJA y
Clanak 21
Obveze Ravnatelja su:

e U slucaju nedoumica konzultirati se sa Sluzbenikom za zastitu podataka,

e Upoznati djelatnika koji ¢e preuzeti obvezu vodenja pojedinih obrada, s dokumentima
navedenim u Clanku 12. i omogucditi mu da iste prouci i usvoji,

e Upoznati ga s obrascima navedenim u Clanku 13.,

e Odrzavati, aZurirati i uvati Karton obrade za svaku od obrada koja se provodi u Skoli, prema
Clanku 15.

e Obavljati sve obveze iz Uredbe koje su odredene za Voditelja obrade,

e Ishoditi dokument kojim vanjski partner prihvaca svoju ulogu Zajedni¢kog voditelja obrade za
svaku od obrada u kojoj je Skola jedan od Zajednickih voditelja obrade,

e Kontrolirati azurnost vodenja Evidencije obrade od strane osoba zaduzenih za pojedine obrade,

e Osigurati informacije i obavijesti o video-nadzoru, kao i postupak arhiviranja video snimaka,

e Osigurati da djelatnik prilikom preuzimanja obveze vodenja pojedine obrade potpise Izjavu o
povjerljivosti,

e Periodi¢no kontrolirati postivanje pravila o zastiti pristupa racunalu, pravilnom koristenju alata
sigurnosne provjere racunala i memorija, te zasti¢enosti od mogucih zlo¢udnih dodataka
ubacenih putem e-mail ili Interneta,

e Periodi¢no kontrolirati da li se koriste iskljucivo kriptirani prenosivi memorijski uredaji,

e Periodi¢no kontrolirati postivanje zahtjeva da se privatni podaci postavljaju iskljuCivo na posebni
folder,

e Periodi¢no kontrolirati postivanje propisa od strane svih zaposlenika kako bi se sprijecio
neovlasteni pristupom potencijalno nesigurnim web stranicama.

VII. OBJAVLIIVANIE
Clanak 22.
Skola moZe za potrebe izvrdavanja svoje javne zadaée po potrebi objavljivati na info-punktovima i
digitalnim medijima razlicite rang liste, popise i obavijesti o formiranju grupa. Pri tome ¢e nacelno,
osim imena i prezimena te razreda/odjeljenja dopisivati atribut radi kojega se lista objavljuje.

Ukoliko Ime/Prezime i Razred/QOdjeljenje ne bude dovoljno za jednoznacno odrediti pojedinog
Subjekta podataka, za one koji imaju jednako Ime/Prezime te Razred/Odjeljenje ¢e se dodavati osobni
atributi sve dok se ne postigne jednoznacnost. Osobni atributi ¢e biti odabranim redoslijedom
pridruzeni osobni podaci: Ime oca, Mjesto rodenja i Datum rodenja.

Clanak 23.
Na rang listu, popis i obavijest o formiranju grupa kako je odredeno Clankom 21 se nece unositi podaci
pojedinog Subjekta podataka jedino u slucaju njegovog posebno postavljenog i opravdanog te
usvojenog zahtjeva.
5 Clanak 24.
Na objavljivanja odredena Clankom 21 ne utece sadrzaj Suglasnosti Subjekta podataka.

Clanak 25.
Ovaj Pravilnik moze se mijenjati i dopunjavati samo na nacin i u postupku po kojem je donesen.
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Clanak 26.
Stupanjem na snagu ovog Pravilnika prestaje vaziti Pravilnik o obradi i zastiti osobnih podataka
KLASA: 003-06/18-01-16, URBROJ: 2165-15-19-1 od 24. svibnja 2018. godine.

Clanak 27. .
Ovaj Pravilnik stupa na snagu osmog (8.) dana od dana objave na oglasnoj ploci Skole.

Predsjednik Skolskog odbora

Slavica Medak
KLASA : 003-06/19-01-8
URBROJ: 2165-15-19-1
Komin, 21. oZujak 2019.

Ovaj Pravilnik objavljen je na oglasnoj plo¢i Skole dana 25. 03.2019.

Ravnatelj

Marjan Scipioni,dipl.kateheta
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